
       
       

Прокурор разъясняет  

 

В связи с развитием современных технологий, участились случаи реги-

стрируемых преступлений, связанных с использованием информационно-

коммуникационных средств, ответственность за которые предусмотрена  ст. ст. 

158, 159,159.3, 159.6 УК РФ.  

Используются разные способы обмана в интернете: от спама до создания 

сайтов –двойников.  

Цель мошенников – персональные данные пользователя, номера банков-

ских карт, логины и пароли.   

 Регистрируются случаи: 

- звонков, когда злоумышленники представляются сотрудниками Банка и 

под предлогом пресечения несанкционированного списания денежных средств 

завладевают реквизитами банковских карт.  Между тем,  сотрудник Банка не 

имеет права спрашивать пароль от банковский карты.  

-списаний денежных средств с сайтов –двойников известных интернет- ма-

газинов, названия которых могут отличаться лишь в одной букве.  

- списание денежных средств через кратковременно действующие интернет 

–магазины, которые изобилуют наличием товара с гораздо низким по сравнению 

с официальным магазином уровнем цен, клиента убеждают внести внушитель-

ную предоплату. 

- завладения денежных средств путем размещения на известных сайтах, 

осуществляющих продажу и обмен товаров заведомо подложной информации. 

В случае размещения собственных объявлений на подобных сайтах, быть 

готовым к тому, что может позвонить лицо и представиться потенциальным по-

купателем вашего товара, при этом будет просить предоставить реквизиты бан-

ковской карты в связи с готовностью незамедлительно оплатить товар.  

- хищение денежных средств с использованием «фишинга», т.е. путем сбо-

ра сведениий о пользователях сети, а именно пользователь получает на электрон-

ную почту письмо от известных компаний и даже государственных органов и 

предлагают совершить действия направленные на предоставления личной ин-

формации ( сообщить логин и пароль в связи со сбоем, активировать учетную за-

пись методом отправки СМС, короткий номер оказывается платным и преступ-

ники сразу получают деньги. Предоставление паспортных данных, сведений о 

банковских картах, заполнение анкет – объясняется участием в конкурсе с вруче-

нием ценных призов.  Могут предлагаться просмотры  интересных  ссылок, при 

переходе на которые требуют ввести личные данные, в связи, с чем происходит 

копирование конфиденциальной информации.   

Следует знать, что кража личных данных производится и другими сходны-

ми средствами.  

Обращаем Ваше внимание, что  сотрудники Банка обращаться с просьбами 

о предоставлении вами сведений о банковских картах не могут.  

Предоставление сведений посторонним лицам, касающихся конфиденци-

альной информации, могут повлечь негативные последствия. 

Проверяйте действительность ваших аккаунтов и учетных записей.   



О подобных  фактах следует незамедлительно сообщать в правоохрани-

тельные органы, в первую очередь - в полицию. 
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